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COHAGA

Vertrag uber die Verarbeitung Die Adresse fiir Adressen
von Daten im Auftrag

1. Allgemeines

(1) Der Auftragnehmer (cohaga AG) verarbeitet personenbezogene Daten im Auftrag
des Auftraggebers i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Da-
tenschutz-Grundverordnung (DSGVO) und / oder des Schweizerischen Bundesge-
setzes Uber den Datenschutz (DSG). Dieser Vertrag regelt die Rechte und Pflichten
der Parteien im Zusammenhang mit der Verarbeitung von personenbezogenen Da-
ten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung*
(von Daten) benutzt wird, wird die Definition der ,Verarbeitung®i.S.d. Art. 4 Nr. 2
DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der per-
sonenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1
zu diesem Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fir die Verarbei-
tung von Daten im Auftrag durch den Auftragnehmer. Dies umfasst insbesondere die
Sicherstellung der Rechtmassigkeit der Datenweitergabe an den Auftragnehmer so-
wie der Rechtmassigkeit der Datenverarbeitung durch den Auftragnehmer. Dem Auf-
tragnehmer steht nach Ziff. 4 Abs. 5 das Recht zu, den Auftraggeber darauf hinzu-
weisen, wenn eine seiner Meinung nach rechtlich unzulassige Datenverarbeitung
Gegenstand des Auftrags und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fur die Wahrung der Betroffenenrechte
verantwortlich. Der Auftragnehmer wird den Auftraggeber unverzlglich dartber infor-
mieren, wenn Betroffene ihre Betroffenenrechte im Zusammenhang mit dieser Verar-
beitung von Daten im Auftrag gegenliber dem Auftragnehmer geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit ergdnzende Weisungen uber Art, Um-
fang und Verfahren der Datenverarbeitung gegeniber dem Auftragnehmer zu ertei-
len. Weisungen mussen in Textform (z.B. E-Mail) erfolgen.

(4) Regelungen uber eine etwaige Vergutung von Mehraufwanden, die durch ergan-
zende Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unbe-
ruhrt.

(5) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler
oder Unregelmassigkeiten im Zusammenhang mit der Verarbeitung personenbezo-
gener Daten durch den Auftragnehmer feststellt.



(6) Fur den Fall, dass eine Informationspflicht gegentber Dritten nach Art. 33, 34
DSGVO oder einer sonstigen, fur den Auftraggeber geltenden gesetzlichen Melde-
pflicht besteht, ist der Auftraggeber fir deren Einhaltung verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschliesslich im Rah-
men der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auf-
traggeber erteilten erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche
Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen Verarbeitung ver-
pflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbietet.
Zweck, Art und Umfang der Datenverarbeitung richten sich ansonsten ausschliess-
lich nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon
abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn,
dass der Auftraggeber dieser ausdrticklich zugestimmt hat.

(2) Der Auftragnehmer bzw. dessen Unterauftragsnehmer verarbeiten Daten vorwie-
gend in der Schweiz. Der Auftraggeber stimmt zu, dass die Daten auch ausserhalb
des EWR und der Schweiz verarbeitet werden, sofern der Auftragsnehmer sicher-
stellt, dass die Voraussetzungen fiir die Ubermittlung der Daten in Drittlander ge-
mass DSGVO eingehalten werden.

(3) Der Auftragnehmer sichert im Bereich der auftragsgemassen Verarbeitung von
personenbezogenen Daten die vertragsmassige Abwicklung aller vereinbarten Mass-
nahmen zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe
so zu gestalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im
jeweils erforderlichen Mass gesichert und vor der unbefugten Kenntnisnahme Dritter
geschiitzt sind. Der Auftragnehmer wird Anderungen in der Organisation der Daten-
verarbeitung im Auftrag, die fur die Sicherheit der Daten erheblich sind, vorab mit
dem Auftraggeber abstimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverziglich dartber informieren,
wenn eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetz-
liche Regelungen verstosst. Der Auftragnehmer ist berechtigt, die Durchflihrung der
betreffenden Weisung solange auszusetzen, bis diese durch den Auftraggeber be-
statigt oder geandert wird. Sofern der Auftragnehmer darlegen kann, dass eine Ver-
arbeitung nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers
nach Art. 82 DSGVO fihren kann, steht dem Auftragnehmer das Recht frei, die wei-
tere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den Parteien
auszusetzen.

(6) Der Auftragnehmer wird die Daten, die er im Auftrag fur den Auftraggeber verar-
beitet, getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht
zwingend erforderlich.



5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat. Der Auftragnehmer tragt Sorge dafiir, dass der Datenschutzbe-
auftragte Uber die erforderliche Qualifikation und das erforderliche Fachwissen ver-
fugt. Der Auftragnehmer wird dem Auftraggeber den Namen und die Kontaktdaten
seines Datenschutzbeauftragten gesondert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im
Ermessen des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann,
dass er gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstoss gegen da-
tenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinba-
rungen und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der Verar-
beitung von Daten durch ihn oder andere mit der Verarbeitung beschaftigten Perso-
nen erfolgt ist, unverziglich mitzuteilen. Gleiches gilt flr jede Verletzung des Schut-
zes personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers
verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziglich dartber informie-
ren, wenn eine Aufsichtsbehorde nach Art. 58 DSGVO gegenuber dem Auftragneh-
mer tatig wird und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer
im Auftrag des Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fur den Auftraggeber eine Meldepflicht im
Falle von Datenschutzverletzungen nach Art. 33, 34 DSGVO bestehen kann, die eine
Meldung an die Aufsichtsbehérde binnen 72 Stunden nach Bekanntwerden vorsieht.
Der Auftragnehmer wird den Auftraggeber bei der Umsetzung der Meldepflichten un-
terstiitzen. Der Auftragnehmer wird dem Auftraggeber insbesondere jeden unbefug-
ten Zugriff auf personenbezogene Daten, die im Auftrag des Auftraggebers verarbei-
tet werden, unverzuglich, spatestens aber binnen 48 Stunden ab Kenntnis des Zu-
griffs mitteilen. Die Meldung des Auftragnehmers an den Auftraggeber muss insbe-
sondere folgende Informationen beinhalten:

— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Da-
ten, soweit moglich mit Angabe der Kategorien und der ungeféhren Zahl der be-
troffenen Personen, der betroffenen Kategorien und der ungefahren Zahl der be-
troffenen personenbezogenen Datensatze;

— eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlage-
nen Massnahmen zur Behebung der Verletzung des Schutzes personenbezoge-
ner Daten und gegebenenfalls Massnahmen zur Abmilderung ihrer mdglichen
nachteiligen Auswirkungen.



7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwor-
tung von Antragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23
DSGVO. Es gelten die Regelungen von Ziff. 12 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungs-
tatigkeiten durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils
erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstitzt den Auftraggeber unter Berlcksichtigung der Art
der Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der Einhal-
tung der in Art. 32-36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften
zum Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen
vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers
durch den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegenuber zur Auskunftserteilung ver-
pflichtet, soweit dies zur Durchfihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fir den
Auftraggeber verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssys-
teme und -programme verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die
Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den
jeweils Ublichen Geschaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge da-
fur tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefuhrt werden,
um die Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht unverhaltnis-
massig zu storen.

(5) Der Auftragnehmer ist verpflichtet, im Falle von Massnahmen der Aufsichtsbe-
hérde gegentber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick
auf Auskunfts- und Kontrollpflichten die erforderlichen Auskinfte an den Auftragge-
ber zu erteilen und der jeweils zustandigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle
zu ermoglichen. Der Auftraggeber ist Uber entsprechende geplante Massnahmen
vom Auftragnehmer zu informieren.

9. Unterauftragsverhaltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit
Zustimmung des Auftraggebers in Textform zulassig. Der Auftragnehmer wird alle
bereits zum Vertragsschluss bestehenden Unterauftragsverhaltnisse in der Anlage 2
zu diesem Vertrag angeben.

(2) Der Auftraggeber erteilt dem Auftragnehmer hiermit die allgemeine Genehmi-
gung, Unterauftragnehmer gemass den Bestimmungen dieses AVV beizuziehen. Der



Auftragnehmer informiert den Auftraggeber tber jede beabsichtigte Anderung in Be-
zug auf die Hinzuziehung oder die Ersetzung anderer Unterauftragnehmer in geeig-
neter Form und mit angemessener Frist. Der Auftraggeber kann gegen die Anderung
innerhalb von 30 Tagen aus wichtigem Grund Einspruch erheben. Der Einspruch
muss schriftlich erfolgen und die speziellen Grunde fur den Einspruch sowie ggf.
Kompromissmdglichkeiten beinhalten.

(3) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor
der Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und Auftragneh-
mer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbeson-
dere vorab und regelmassig wahrend der Vertragsdauer zu kontrollieren, dass der
Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und organi-
satorischen Massnahmen zum Schutz personenbezogener Daten getroffen hat.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. ergdnzende Weisungen des Auftraggebers auch gegenuber
dem Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbei-
tungsvertrag zu schliessen, der den Voraussetzungen des Art. 28 DSGVO entspricht.
Darlber hinaus hat der Auftragnehmer dem Unterauftragnehmer dieselben Pflichten
zum Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftraggeber und
Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsverarbeitungsver-
trag auf Anfrage in Kopie zu Ubermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 9 dieses Vertrages) des Auftragge-
bers und von Aufsichtsbehdrden auch gegenuber dem Unterauftragnehmer gelten
und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehdrden verein-
bart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese
Kontrollmassnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen
anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch
nimmt, um die geschaftliche Tatigkeit auszuiben. Dazu gehoéren beispielsweise Rei-
nigungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu
Leistungen, die der Auftragnehmer fir den Auftraggeber erbringt, Post- und Kurier-
dienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwonhl
verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafur
zu tragen, dass angemessene Vorkehrungen und technische und organisatorische
Massnahmen getroffen wurden, um den Schutz personenbezogener Daten zu ge-
wahrleisten. Die Wartung und Pflege von IT-System oder Applikationen stellt ein zu-
stimmungspflichtiges Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28
DSGVO dar, wenn die Wartung und Prifung solche IT-Systeme betreffen, die auch
im Zusammenhang mit der Erbringung von Leistungen fur den Auftraggeber genutzt
werden und bei der Wartung auf personenbezogenen Daten zugegriffen werden
kann, die im Auftrag des Auftraggebers verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur
Wahrung der Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag
erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die



gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen.
Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere Geheimnis-
schutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtli-
chen Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der
Auftragnehmer sichert ferner zu, dass er seine Beschaftigten mit den fir sie massge-
blichen Bestimmungen des Datenschutzes vertraut macht und zur Vertraulichkeit
verpflichtet hat, sofern die Vertraulichkeit nicht bereits gesetzlich gewahrleistet ist.
Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der Durchfihrung
der Arbeiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat und diese Uber
die Weisungen des Auftraggebers informiert hat.

11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fur die Wahrung der Betroffenenrechte allein verantwortlich.
Der Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrage von
Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstitzten. Der Auftrag-
nehmer hat dabei insbesondere Sorge daflir zu tragen, dass die insoweit erforderli-
chen Informationen unverziglich an den Auftraggeber erteilt werden, damit dieser
insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fir die Wahrung von Betroffenen-
rechten - insbesondere auf Auskunft, Berichtigung, Sperrung oder Léschung - durch
den Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen
Massnahmen nach Weisung des Auftraggebers treffen. Der Auftragnehmer wird den
Auftraggeber nach Moglichkeit mit geeigneten technischen und organisatorischen
Massnahmen dabei unterstitzen, seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Vergutung von Mehraufwanden, die durch Mitwir-
kungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten
gegenuber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberthrt.

(4) Fur den Fall, dass ein Betroffener seine Rechte nach den Art. 12-23 DSGVO
beim Auftragnehmer geltend macht, obwohl dies offensichtlich eine Verarbeitung per-
sonenbezogener Daten betrifft, fir die der Auftraggeber verantwortlich ist, ist der Auf-
tragnehmer berechtigt, dem Betroffenen mitzuteilen, dass der Auftraggeber der Ver-
antwortliche fur die Datenverarbeitung ist. Der Auftragnehmer darf dem Betroffenen
in diesem Zusammenhang die Kontaktdaten des Verantwortlichen mitteilen.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang
mit der Durchfiihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu
behandeln und nur zur Durchflhrung des Vertrages zu verwenden. Keine Partei ist
berechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben ge-
nannten Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein.



13. Vergitung

Etwaige Regelungen zu einer Vergtlitung von Leistungen sind zwischen den Parteien
gesondert zu vereinbaren.

14. Technische und organisatorische Massnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegenltiber dem Auftraggeber zur Einhaltung
der technischen und organisatorischen Massnahmen, die zur Einhaltung der anzu-
wendenden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere
die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen Massnahmen ist als Anlage 3 zu diesem Vertrag beigefugt. Die
Parteien sind sich daruber einig, dass zur Anpassung an technische und rechtliche
Gegebenheiten Anderungen der technischen und organisatorischen Massnahmen
erforderlich werden konnen. Wesentliche Anderungen, die die Integritat, Vertraulich-
keit oder Verfligbarkeit der personenbezogenen Daten beeintrachtigen kdnnen, wird
der Auftragnehmer im Voraus mit dem Auftraggeber abstimmen. Massnahmen, die
lediglich geringfuigige technische oder organisatorische Anderungen mit sich bringen
und die Integritat, Vertraulichkeit und Verfligbarkeit der personenbezogenen Daten
nicht negativ beeintrachtigen, kdnnen vom Auftragnehmer ohne Abstimmung mit
dem Auftraggeber umgesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle
Fassung der vom Auftragnehmer getroffenen technischen und organisatorischen
Massnahmen anfordern.

(3) Der Auftragnehmer wird, die von ihm getroffenen technischen und organisatori-
schen Massnahmen regelmassig und auch anlassbezogen auf ihre Wirksamkeit kon-
trollieren. Fur den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird
der Auftragnehmer den Auftraggeber informieren.

15. Dauer des Auftrags
(1) Der Vertrag wird auf unbestimmte Zeit geschlossen.
(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kiindbar.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindi-
gen, wenn ein schwerwiegender Verstoss des Auftragnehmers gegen die anzuwen-
denden Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt,
der Auftragnehmer eine Weisung des Auftraggebers nicht ausfihren kann oder will
oder der Auftragnehmer den Zutritt des Auftraggebers oder der zustandigen Auf-
sichtsbehdrde vertragswidrig verweigert.

16. Beendigung

(1) Spatestens nach Beendigung des Vertrages hat der Auftragnehmer samtliche in
seinen Besitz gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nut-
zungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, nach
Wahl des Auftraggebers an diesen zurtickzugeben oder zu Idschen. Die Loschung ist



in geeigneter Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten
oder sonstige Pflichten zur Speicherung der Daten bleiben unberuhrt.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemasse Riickgabe
und Léschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch
eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des
Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch
den Auftraggeber angekindigt werden.

(3) Der Auftragnehmer darf personenbezogene Daten, die im Zusammenhang mit
dem Auftrag verarbeitet worden sind, Uber die Beendigung des Vertrages hinaus
speichern, wenn und soweit den Auftragnehmer eine gesetzliche Pflicht zur Aufbe-
wahrung trifft. In diesen Fallen durfen die Daten nur flir Zwecke der Umsetzung der
jeweiligen gesetzlichen Aufbewahrungspflichten verarbeitet werden. Nach Ablauf der
Aufbewahrungspflicht sind die Daten unverziglich zu I6schen.

17. Schlussbestimmungen
(1) FUr Nebenabreden ist die Schriftform erforderlich.

(2) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berihrt dies die Wirk-
samkeit der Ubrigen Regelungen des Vertrages nicht.



Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten
und/oder Leistungen:

(1) Die Durchfiihrung einer Analyse zur Aktualitat und Richtigkeit von Adressen. Dies
kann beinhalten:

- Die Analyse von Personennamen im Hinblick auf Schreibfehler und korrekte
Anrede.

- Die Analyse von E-Mail-Adressen im Hinblick auf ihre Zustellbarkeit.

- Die Analyse von Firmennamen im Hinblick auf ihnren Firmenstatus und Eigen-
schaften der Firma z.B. Rechtsform.

- Die Analyse von postalischen Adressen im Hinblick auf ihre Aktualitat und Zu-
stellbarkeit.

- Die Analyse von Telefonnummern im Hinblick auf ihre Erreichbarkeit.
- Die Analyse von einem Adressdatenstamm im Hinblick auf doppelte Eintrage.

- Die Analyse von weiteren Adresseigenschaften, die zu einem aktuellen und
validen Adressdatenstamm beitragen (z.B. Erreichbarkeit der Webseite).

(2) Die Ergénzung von bestehenden Adressen mit 6ffentlich zuganglichen Daten und
Korrekturvorschlagen, die aus der Adressanalyse resultieren. Dabei werden die origi-
nalen Daten standardmassig nicht verandert. Dies geschieht nur auf ausdricklichen
Wunsch des Auftragsgebers und mit einer angemessenen Dokumentation der vorge-
nommenen Veranderung.

2. Art(en) der personenbezogenen Daten
Folgende Datenarten sind regelmassig Gegenstand der Verarbeitung:

- Fur die Authentifizierung und die Zahlungsabwicklung werden die Daten des
Benutzerkontos verwendet.

- Fur die Adressanalyse und -anreicherung werden die vom Auftragsgeber frei-
gegebenen Adressen verwendet. Hierbei handelt es sich typischerweise um
die folgenden Datenfelder: Vorname, Nachname, Anrede, Titel, E-Mail, Tele-
fonnummer, postalische Adresse, Firmenname und Branche.

Der Auftraggeber gewahrleistet, keine besonders schitzenswerte Daten ohne vor-
gangige Absprache zur Verarbeitung zu Ubermitteln.



3. Kategorien betroffener Person
Kreis der von der Datenverarbeitung betroffenen Personen:
- Auftraggeber

- Bestehende und potenzielle Kunden, Lieferanten und etwaige weitere mit
dem Auftraggeber verbundene Personen, deren Daten der Auftraggeber dem
Auftragnehmer im Rahmen des Vertrages Ubermittelt.

- Die fur die Durchfuhrung des Auftrags involvierten Unterauftragnehmer.
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des Auftragge-
bers Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten
(,Unterauftragnehmer®).

Dabei handelt es sich um nachfolgende(s) Unternehmen:

1. Schweizerische Post AG:

Ein Dienst der Schweizerischen Post AG wird fur die Analyse der physischen Adres-
sen verwendet.

- Adresse:
Post CH AG, Kompetenzcenter Adressen, Sternmatt 6, Postfach, 6010 Kriens

- Kontakt:
adresspflege@post.ch

2. Emailable:
Wird fur die Analyse der Zustellbarkeit fir Emailadressen verwendet.

- Adresse:
EMAILABLE LLC, 223 Wall St, Huntington, NY 11743, United States

- Kontakt:
hello@emailable.com

3. Microsoft:
Wird fur das Hosting der cohaga AG Applikationen verwendet.

- Adresse:
Microsoft Privacy, Microsoft Corporation, One Microsoft Way, Redmond,
Washington 98052, USA. Telephone: +1 (425) 882 8080.

Microsoft Ireland Operations Limited, Attn: Data Protection Officer, One Microsoft
Place, South County Business Park, Leopardstown, Dublin 18, Ireland.
Telephone: +353 1 706 3117.

Microsoft Schweiz, The Circle 02, 8058 Zurich-Flughafen, Switzerland.

- Kontakt:
+41 (0) 848 858 868 / https://support.microsoft.com/de-de
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Anlage 3 - Technische und organisatorische Massnahmen des
Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische Massnahmen
zur Datensicherheit i.S.d. Art. 32 DSGVO.

1. Vertraulichkeit

Zutrittskontrolle

Alle Analysedaten, die zur Ausfuhrung des Auftrags notwendig sind, werden in einem
Schweizer-Rechnungszentrum unseres Cloud-Hosting Anbieters Microsoft Azure
verarbeitet, welches durch angemessene Zutrittskontrollen geschutzt ist. Weitere De-
tails dazu entnehmen Sie: https://privacy.microsoft.com/en-us/privacystatement.

Zugangs- & Zugriffskontrolle

Der Auftraggeber verpflichtet sich, den Zugang zu Daten, die verarbeitet werden
nach dem Prinzip des minimalen Zugangs zu begrenzen: Dies bedeutet, dass Be-
schaftigte des Auftragnehmers nur den Zugang auf Daten erhalten, den Sie diesen
fur die Ausfihrung des Auftrags bendtigen. Fir eine genau Beschreibung der Zu-
gangskontroll-Massnahmen verweisen wir auf die Datenbearbeitungsvereinbarung
(Data Processing Agreement) von Microsoft Azure, unserem Cloud-Hosting-Anbieter:
https://www.microsoftcom/licensing/docs/view/Microsoft-Products-and-Services-
Data-Protection-Addendum-DPA?lang=14.

Trennung

Daten, die bei der Verarbeitung anfallen, sind mit einer Auftragsidentifikations-
nummer eindeutig zuordenbar und werden somit getrennt voneinander verarbeitet.
Die Trennung von Test- und Produktivsystemen wird durch separate Hosting-
Umgebungen und klar strukturierte Entwicklungsprozesse sichergestellt.

Pseudonymisierung & Verschliisselung

Bei Transport tber ein Netzwerk sind Daten stets verschlisselt. Dadurch, dass
einzelne Teile des Systems nur die Teile der Daten erhalten, die fir die
Auftragsverarbeitung notwendig sind, ist eine Anonymisierung des Auftraggebers bei
der Adressanalyse und insbesondere bei Unterdienstleistern sichergestellt.

2. Integritat

Eingabekontrolle

Alle relevanten Anderungen an Auftragsgeberdaten werden in unserer Applikation
anonymisiert geloggt, so dass eine Uberpriifung der Zugriffe im Nachhinein méglich
ist. Die Mdglichkeit zur Einsicht dieser Protokolle ist auf die Administratoren von
cohaga AG beschrankt.

Weitergabekontrolle
Daten, die flr die Verarbeitung des Auftrags anfallen, werden nach Abschluss des
Auftrags automatisch geldscht. Die Léschung der Daten wird systemintern
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protokolliert. Der Transport der Daten von Auftragnehmer zu Auftraggeber erfolgt
verschlusselt und authentifiziert.

3. Verfiigbarkeit und Belastbarkeit

Alle Analysedaten, die zur Ausfihrung des Auftrags notwendig sind, werden in einem
Schweizer-Rechnungszentrum unseres Cloud-Hosting Anbieters Microsoft Azure
verarbeitet, welche durch angemessene Sicherheitsmassnahmen wie z.B. Serverre-
dundanz vor Stromausfallen, Feuer oder ahnlichen Bedrohungen geschutzt sind.
Weitere Details dazu entnehmen Sie: https://privacy.microsoft.com/en-us/pri-
vacystatement.

4. Verfahren zur regelmissigen Uberpriifung, Bewertung und
Evaluierung

Die Beschaftigten des Auftragnehmers werden zum vertraulichen Umgang mit perso-
nenbezogenen Daten und Datenschutz instruiert.

Zur fristgemassen Bearbeitung von Anfragen Betroffener haben wir eine dedizierte
Ansprechperson fur Datenschutzanliegen.
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